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1. OBJETIVO

Dar a conocer el nuevo control de validacion IMEI en la utilizacion de la aplicacion
movil, y que este sea socializado a los asociados de las cooperativas que hacen
uso de la herramienta, y su funcionalidad.

2. ALCANCE

Establecer una relacion segura generando un identificador unico basado en la
data capturada, gque tiene como objetivo verificar la autenticidad del dispositivo
y la tarjeta SIM al realizar procesos de enrolamiento, recuperacion de usuario y
recuperacion de contrasena en un dispositivo movil (celular), o cuando se genere
la eliminacién de la aplicacion "RedCoopcentral”.

3. DESARROLLO

Se implementd un nuevo control el cual permite capturar los datos del dispositivo
movil de un asociado como (marca, modelo, Sim del dispositivo, version, el IMEI,
entre otros datos); proceso que implica establecer una relacion segura
generando un identificador unico basado en la data capturada, que tiene como
objetivo verificar la autenticidad del dispositivo y la tarjeta SIM al realizar procesos
de enrolamiento, recuperacion de usuario y recuperacion de contrasena para
acceder la aplicacion movil de la Red Coopcentral.

Se realiza el registro de dispositivo.

& Ingreso banca movil

~ Clavéi2090

Bienvenido ssernac, por favor ingrese su
clave aqui.

INGRESE CLAVE

&) Ingresar

:Olvidé la contrasena?
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Bienvenido

Sefior usuario para realizar transacciones y
consultas en el canal mévil, debe estar previamente

Aviso de privacidad y proteccion de datos.

Registrar mi usuario

Informacion

ingresando
dispositivo
registrarlo coma seguro?

desde

no seguro.

Registrar

PUBLICA

< Registrar dispositivo

registrado.
Ingrese Usuario

° Tipo Documento

ssernac Cédula de Ciudadania »
= Nimero de Documento
2 Continuar 1036611022
Fecha Expedicién
;Olvidaste tu usuario?
Ene-01-2001

Correo Electrénico
ssernal1@visionamos.com

NGmero de Celular
3009999111

un

;(Desea

Cancelar
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Seleccione a qué medio desea que le llegue el cédigo
de seguridad generado por su entidad.

N e
PD><JE5 @visionamos.com (@,

Informacién

. Registro Dispositivo Exitoso

Si el usuario se encuentra restringido, una vez registrado el dispositivo e intente
ingresar, la APP mostrard el siguiente mensaje.

InfFormacion

Senor usuario, por favor
comuniquese con su entidad para
que su acceso pueda ser habilitado.

Si el asociado intenta recuperar el usuario desde un dispositivo vinculado a otro
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usuario y/o dispositivo desconocido, el sistema arroja el siguiente mensaje.

Informacion

Senor usuario, por motivos de
seguridad no es posible continuar su
proceso de recuperacion de usuario.
Por favor consulte con su entidad
para mayor informacién,

El procedimiento anterior aplica para los siguientes procesos:

e Enrolamiento
e Recuperacion de usuario con dispositivo desconocido

e Recuperacion de contrasena con dispositivo desconocido

El asociado deberd contactarse con la entidad de acuerdo con las politicas
establecidas por la misma, sea a traves de canales virtuales o presenciales,
realizar el procedimiento de validacion y habilitacion de usuario a traves del centro
de soluciones como se describe en el documento S-GO-I-05-Guia Rdapida -
Centro de soluciones Natural - Dispositivos por usuario y Auditoria.
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ELABORO REVISO Y APROBO

Wilson Ramos
Analista
Integraciones

(Nombre/Cargo)

Yurani Sanchez
Coordinadora de
Operaciones




